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SEGURIDAD EN CONTENEDORES: DOCKER Y KUBERNETES

Cod. M024/1
Del 10 de marzo al 3 de abril de 2025

PROGRAMA GENERAL DEL CURSO

MODULO 1. Niveles de madurez. Etapa inicial de implantacién de la progresion de la seguridad. Etapa inicial de la implantacién de DevSecOps. Evolucién del
viaje DevSecOps de una organizacion. KPI - automatizacion y otros procesos. DevSecOps: el aspecto humano.
MODULO II. Principios y procesos de DevSecOps. Unificacién del proceso CI/CD. Controles de conformidad. Formacién cruzada de los equipos. Documentacién
adecuada. Creacion y gestion de entornos de desarrollo y cadenas de herramientas seguros.
MODULO III. Posturas de seguridad. Comprender la postura de seguridad. Medidas para asegurar el Entorno. Medidas para vigilar el Entorno. Postura de seguridad
en todo el proceso de desarrollo.
MODULO IV. Integracién continua y despliegue continuo CI/DC. ;Qué es CI/CD? Ventajas de CI/CD Automatizacién del proceso CI/CD La importancia del
proceso CI/CD
MODULO V. Modelado de amenazas. ;Qué es el modelado de amenazas? La importancia del modelado de amenazas en el ciclo de vida del desarrollo de software.
Técnicas de modelado de amenazas. Integracion del modelado de amenazas en DevSecOps. Herramientas de modelado de amenazas de c6digo abierto.
MODULO VI. SCA, SAST, laC y DAST. Andlisis de la composicion del software (SCA). Pruebas estéticas de seguridad de las aplicaciones (SAST). Implementacion
de IaC. Herramientas utilizadas para el SCA.

ECTS: 4
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